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QUYET PINH

BAN HANH TIEU CHUAN CO SO KY THUAT HE THONG CONG NGHE THONG TIN
TRONG HOAT BONG CUNG CAP DICH VU GIAO DICH CHUNG KHOAN TRUC
TUYEN TREN THI TRUONG CHUNG KHOAN

CHU TICH UY BAN CHUNG KHOAN NHA NUOC
Can cvr Luat Giao dich dién tir ngay 29 thang 11 nam 2005;
Can cu Luat Chung khoan ngay 26 thang 11 nam 2019,
Can cur Luat An toan thong tin mang ngay 19 thang 11 nam 2015,
Can civ Ludt Tiéu chudn va quy chudn ky thudt ngay 29 thang 6 nam 2006;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 ciia Chinh phii vé béo déim an
toan hé thong thong tin theo cap do;

Can cir Nghi dinh s,é 155/2020/ND-CP ngay 31 thang 12 nam 2020 cua Chinh phu quy dinh chi
tiet thi hanh mot so diéu cua Ludt Chung khodn;

Can cir Quyét dinh sé 48/2015/0P- TTg ngay 08 thang 10 nam 2015 cua Thu twéng Chinh phu
quy dinh chire ndng, nhiém vu, quyén han va co cdu té chire ciia Uy ban Chitng khodn Nha mede
triee thuoc Bo Tai chinh,

Can cir Théng tw s6 21/2007/TT-BKHCN ngay 28 thang 9 nam 2007 cua Bo truong Bo Khoa hoc
va Cong nghé hwéng dan xdy dwng va dp dung tiéu chudn;

Can cir Thong t 6 03/201 7/TT-BTTTT ngay 24 thang 4 nam 2017 cua B¢ truong Bo Thong tin
va Truyén thong quy dinh chi tiét va hirong dan mot so diéu cua Nghi dinh so 85/201 6/ND-CP
ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thong thong tin theo cap do,

Can cir Thong tw $6 134/2017/TT-BTC ngay 19 thang 12 nam 2017 ciia B truéng Bé Tai chinh
huong dan giao dich dién tur trén thi truong chirng khodn;



Can cir Thdng tu s6 73/2020/TT-BTC ngay 07 théng 8 ndm 2020 sia doi, bo sung mot so diéu
cua Thong tw s6 134/2017/TT-BTC ngay 19 thang 12 nam 2017 cua B¢ truong Bo Tai chinh
hwong dan giao dich dién tr trén thi truwvong chirng khoan;

Theo dé nghi ciia Cuc truéng Cuc Cong nghé théng tin,
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Tiéu chuan co so k§ thuat hé thong cong nghé thong
tin trong hoat dong cung cap dich vu giao dich ching khoan tryc tuyen trén thi truong chimg
khoan, cu thé nhu sau:

- Tén tiéu chuan: Tiéu chuan co so ki thuat hé théng cong nghé thong tin trong hoat dong cung
cap dich vu giao dich chimg khodn tryc tuyén trén thi truong chimg khoan.

- Ky hi¢u: TCCS 01:2021/UBCK.

- Quy chuan k§y thuat Quoc gia tham chiéu: TCVN 11930:2017 cong ngh¢ thong tin - cac ky
thudt an toan - yéu cu co ban ve an toan h¢ thong thong tin theo cap do; TCVN 9250:2012
Trung tam dit liéu - yéu cau vé ha tang k¥ thuét vién thong.

Pieu 2. Trach nhiém cua cac don vi:

1. Cuc Cong nghé thong tin: Chu tri huéng dan, kiém tra, gidm sat cong ty chirng khoan, cong ty
quan ly quy, dai ly phan phéi chimg chi quy va cac t6 chtrc, c4 nhan c6 lién quan dén hoat dong
cung cép dich vu giao dich chiing khoan truc tuyén trén thi trudng ching khoén trong viéc chap
hanh Tiéu chuan nay.

2. Vu Quan Iy kinh doanh chimg khoan va Vu Quén Iy cac cong ty quan 1y quy va quy dau tu
chimg khoan - Uy ban Chimg khoan Nha nuéc, S& Giao dich chimg khoan, Trung tim luu ky
chtng khoan Viét Nam: Phdi hop voi Cuc Cong nghé thong tin trong qua trinh giam sat, kiém tra
cac dbi twong chap hanh theo Tiéu chudn nay.

Diéu 3. Quyét dinh nay c6 hiéu lyc ké tir ngay ky va bai bo Quyét dinh s6 106/QD-UBCK ngay
08/02/2010 cua Chu tich Uy ban Chirng khoan Nha nuge ban hanh Quy dinh huéng dan vé yéu
cau hé thong cong ngh¢ thong tin ctiia cong ty chung khoan.

Piéu 4. Chanh Vin phong, Cuc truong Cuc Cong nghé thong tin, Vu truéng Vu Quan 1y kinh
doanh ching khoan, Vu truong Vu Quan ly cac cong ty quan 1y quy va quy dau tu ching khoan,
Thu trudng cac don vi lién quan thudc, truc thude Uy ban Chirng khoan Nha nuée, Téng Giam
dbc S¢ Giao dich chimg khoan Viét Nam, Tong Giam déc S¢ Giao dich chimg khoan Ha Noi,
Téng Giam dbc Sé giao dich chimg khoan thanh phé H6 Chi Minh, Tong Giam déc Trung tam
lwu ky chimg khoan Viét Nam, cong ty chig khoan, cong ty quan Iy quy, dai 1y phan phoi
chtng chi qui va cac t6 chirc, c4 nhan ¢ lién quan chiu trach nhiém thi hanh Quyét dinh nay./.



CHU TICH
Noi nhin:
- Nhu diéu 4;
- Luu: VT, CNTT (150b).

Tran Vin Diing
BQ TAI CHIiNH TIEU CHUAN CO SO TCCS 01:2021/UBCK
Uy ban Chimg khoan Nha nuéc [Tiéu chuan co so k thuat hé thong C6 hiéu lyec tir

cong nghé thong tin trong hoat
dong cung cap dich vu giao dich Ngay thang 6 nam
chirng khoan tryc tuyén trén thi 2021

truong chirg khoan.

(Ban hanh kém theo Quyét dinh so6 379/0P-UBCK ngay 03/6/2021 ciia Chii tich Uy ban Chitng
khoan Nha nuoc)

TCCS 01:2021/UBCK
TIEU CHUAN CO SO KY THUAT HE THONG CONG NGHE THONG TIN TRONG HOAT

DONG CUNG CAP DICH VU GIAO DICH CHUNG KHOAN TRUC TUYEN TREN THI
TRUONG CHUNG KHOAN

MUC LUC
MO DAU
LOI GIOI THIEU
CHUONG 1. QUY BINH CHUNG
1.1. Pham vi diéu chinh, dbi twong ap dung
1.2. Giai thich thuat ngr
1.3. Yéu cau chung ddi v6i hé thong cong nghé thong tin

CHUONG II. QUY PINH VE HA TANG KY THUAT




2.1. Yéu cau vé ha tang k¥ thut hé thdng cong nghé thong tin trong hoat dong cung cap dich vu
giao dich chung khoan truc tuyén

2.2. Yéu ciu ddi v6i phong may cha

2.3. Yéu ciu vé ngudn dién

CHUONG III. QUY PINH VE PHAN MEM VA DU LIEU DU PHONG
3.1. Yéu cau ddi v6i phan mém Gng dung

3.2. Yéu cau vé luu trit va cung cap dit liéu cho co quan chirc ning

3.3. Yéu cau vé sao luu, phuc héi dit liéu

CHUONG IV. QUY PINH VE AN TOAN BAO MAT

4.1. Yéu cau vé hé thdng may chi va ha ting mang

4.2. Yéu cu ddi v6i phan mém tmg dung

4.3. Yéu cau ddi voi trang thong tin dién tir

CHUONG V. QUY PINH VE XAC THUC VA NHAN DANG THIET BI DPAT LENH
5.1. Yéu cau vé sir dung chit ky s6 va xéac thyuc giao dich

5.2. Yéu cau vé nhan dang thiét bi dat 1énh

CHUONG VI. QUY DINH VE NHAN SU QUAN LY HE THONG CONG NGHE THONG
TIN

MO PAU

Tiéu chuan co sé TCCS 01: 2021/UBCK quy dinh vé tiéu chuan k¥ thuat hé thong cong ngh¢
thong tin trong hoat dong cung cip dich vu giao dich chung khoan tryc tuyén trén thi truong
chimg khoan do Cuc Cong nghé thong tin - Uy ban Chimg kho4n Nha nudc bién soan.

TCCS 01:2021/UBCK dugc xay dung trén co sé tham khao cac bo tiéu chuan qudc gia, cac vin
ban quy dinh vé hé thong cong nghé thong tin va c¢6 diéu chinh, sira doi, b sung dé phu hop voi
cac quy dinh vé tmg dung cong nghé thong tin trong hoat dong cung cap dich vu giao dich chung
khoan truc tuyén trén thi trudng chimg khoan nhu sau:



- TCVN 11930:2017 cong ngh¢ thong tin - cac ky thuat an toan - yéu cau co ban vé an toan hé
thong thong tin theo cap do;

- TCVN 9250:2012 Trung tdm dif liéu - yéu cau vé ha ting k¥ thuat vién thong;

- Thong tu s6 31/2017/TT-BTTTT ngay 15 thang 11 nam 2017 cua B6 truong By Thong tin va
Truyén thong quy dinh hoat dong gidm sat an toan h¢ thong thong tin;

- Théng tu s6 134/2017/TT-BTC ngay 19 thang 12 ndm 2017 ciia BO truong B6 Tai chinh hudng
dan giao dich di¢n tur trén thi truong chiing khoan.

- Thong tu §6 73/2020/TT-BTC ngay 07 thang 8 nam 2020 sira di, bd sung mot s6 diéu ctia
Thong tu s6 134/2017/TT-BTC ngay 19 thang 12 nam 2017 cua Bo truong Bo Tai chinh hudng
dan giao dich dién tir trén thi truong chirg khoan.

LOI GIOI THIEU

Tiéu chuan co s¢ TCCS 01: 2021/UBCK quy dinh vé tiéu chuan k¥ thuat hé thong cong nghé
thong tin trong hoat dong cung cip dich vu giao dich ching khoan truc tuyén trén thi trudng
chtng khoan quy dinh yéu cau chi tiét Ve hé thong cong nghé thong tin trong hoat dong cung cap
dich vu giao dich ching khoan truc tuyén trén thi trudng chimg khoan, gdm cac nhém ndi dung
Sau:

- Quy dinh chung.

- Quy dinh vé ha tang k¥ thuat.

- Quy dinh vé phan mém va dit lidu dy phong.

- Quy dinh vé an toan bao mat.

- Quy dinh vé xac thuc va nhan dang thiét bi dat 1énh

- Quy dinh vé nhan su quan 1y hé thong cong nghé thong tin.

Hé¢ Fh(‘)ng cong nghé thong tin trong hoat dong cung cap dich vu giao dich chimg khoan truc
tuyén trén thi truong chimg khoan phai bao dam dap ung quy dinh tai Thong tu 134/2017/TT-
BTC ngay 19/12/2017 cua B truong Bo Tai chinh hudng dan giao dich dién tur trén thi truong
chimg khoan (sau day goi 1a Thong tu 134/2017/TT-BTC), Thong tu s6 73/2020/TT-BTC ngay
07/8/2020 sira doi, bo sung mot s6 diéu cua Thong tu s6 134/2017/TT-BTC ngay 19/12/2017 ciia
Bo truong Bo Tai chinh huéng dan giao dich dién tr trén thi trudng ching khoan (sau day goi 1a
Thoéng tu 73/2020/TT-BTC) va cac ndi dung hudng dan tai tiéu chuan nay.

Chuong I.

QUY PINH CHUNG



1.1. Pham vi diéu chinh, d6i twong ap dung

1.1.1. Quy dinh nay huéng dan chi tiét vé tiéu chuan k¥ thuat dbi voi he thng cong nghé thong
tin trong hoat dong cung cap dich vu giao dich chirng khoan tryc tuyén trén thi truong ching
khoan.

Hoat dong trao doi thong tin dién tir trén thi truong chimg khoan va cac hoat dong khéc lién quan
dén giao dich di¢n tir trén thi truong ching khoan dugc thuc hién theo cac quy dinh tai Thong tu
134/2017/TT-BTC ngay 19 thang 12 nim 2017 cua Bo truong Bo Tai chinh huéng dan giao dich
dién tir trén thi trudng chimg khoan, Thong tu s6 73/2020/TT-BTC ngay 07 thang 8 nim 2020
stra d6i, bo sung mot s6 diéu ctia Thong tu s6 134/2017/TT-BTC va quy dinh cta phap luat vé
giao dich dién tir trong hoat dong tai chinh.

1.1.2. Béi tuong ap dung: cong ty chung khoan, cong ty quan ly quy, dai ly phan phdi chimg chi
quy va cac t6 chtrc, c4 nhan c6 lién quan dén hoat dong cung cap dich vu giao dich ching khoan
truc tuyen

1.2. Giai thich thuit ngir

1.2.1. Hé thong cong nghé théng tin bao gdm céc trang thiét bj phan cting, phan mém, co so dir
liéu, hé thong mang vien thong, mang Internet, mang may tinh, trang thong tin dién tir d€ phuc
vu giao dich chung khoan tryc tuyén.

1.2.2. Chui quan hé thong théng tin phuc vu giao dich chitng khodn tryc tuyen (sau day goi tat 1a
“chit quan hé thong théng tin”) 1a co quan, t6 chirc, ca nhan c6 thim quyén quan 1y tryc tiép hé
thong thong tin phuc vu hoat dong cung cap dich vu giao dich chimg khoan truc tuyén.

1.2.3. Viing mang bién 1a ving mang dugc thiét 1ap dé cung cap cac két ndi hé thong ra bén
ngoai Internet va cac mang khac.

1.2.4. Ving DMZ (demilitarized zone) 1a ving mang dugc thiét 1ap dé dit cac may chu cong
cong, cho phép truy cap truc ti€p tur cdic mang bén ngoai va mang Internet.

1.2.5. Viing mang néi bé (LAN - local area network) 1a ving mang dugc thiét 1ap dé cung cap két
no1 mang cho cac may tram va cac thi€t bi dau cuoi va céc thiét bi mang khac ctia nguoi st dung
vao h¢ thong.

1.2.6. Du phong nong 1a kha nang hoat dong thay thé chirc nang cua thiét bi khi xay ra sy ¢6 ma
khong lam gian doan hoat dong cua hé thong.

1.2.7. May chu (Server) chuyén ding 1a mét may tinh dugc thlet ké cho phép hoat dong 24/7; hd
trg du phong va thay nong bd cip ngudn, 6 dia ctng dugc két ndi véi mot mang may tinh hodc
Internet, co dia chi IP tinh, c6 nang luc xtr Iy cao va trén d6 c6 thé cai dat cac phan mém dé phuc
vu cho cac may tinh khac truy cap dé yéu cau cung cap cac dich vu va tai nguyén.



1.2.8. Ma hoa mot chiéu 1a phuong phap mé héa stir dung ham bam (Hash function) dé bién mot
chuoi thong tin thanh mot chudi c6 d6 dai nhat dinh (chudi hash) khong thé giai ma.

1.2.9. Théng tin dinh danh thiét bj ddt Iénh 1a thong tin gén voi mdi thiét bi dung dé nhan dang
thiét bi khi thuc hién giao dich chung khoan truc tuyén.

1.2.10. Lan thiee hién giao dich 13 1an nha dau tu ding nhép hé thdng giao dich chimg khoan truc
tuyén dé thuc hién cac 1énh giao dich chimg khoan truc tuyén.

1.2.11. SSL (Secure Sockets Layer) 1a tiéu chuan céng nghé cho phép thiét 1ap két ndi duoc ma
hoéa an toan gitta may chu web va trinh duyét ciia nguoi dung, bao dam tinh riéng tu va toan ven
ctua dir liéu dugc truyén nhén gitta may chu web va trinh duyét cua nguodi dung.

1.2.12. Bia chi vat ly ciia thiét bi dat lénh (con goi la dia chi MAC - Media Access Control) la
ma duy nhat dugc gan bdi nha san xuat dung dé nhan dang thiét bi.

1.2.13. Xdc thuec sinh trac hoc (Biometric) la cong ngh¢ sir dung nhiing thugc tinh vat ly, dac
diém sinh hoc riéng ctia mdi ca nhan nhu vén tay, khudn mat, méng mat, tinh mach,... dé nhan
dién, xac thuc bao mat.

1.3. Yéu ciu chung ddi véi hé thng cong nghé thong tin

1.3.1. H¢ théng cong nghé thong tin bao dam dép tng dugc yéu cau vé dich vy, ha tﬁng k¥ thuat,
an ninh bao méat va luu trir dir li¢u theo quy dinh tai Thong tu 134/2017/TT-BTC, Thong tu
73/2020/TT-BTC va phu hgp véi quy dinh khac tai cac van ban quy pham phap luat chuyén
nganh vé chimg khoan va thi truong chimg khoan.

1.3.2. Hé thdng cong ngh¢ thong tin phai dugc thiét ké c6 du phong; c6 kha ning phuc ho6i nhanh
chong khi xay ra su 0, san sang cung cép dich vu giao dich chimg khoan va cung cép thong tin
cho khach hang; bao dam kha niang mo rong, nang cap trong tuong lai va bao dam tdi uu hoa
nang lyc xtr ly thong tin cia mang may tinh.

1.3.3. Chu quan h¢ thdng thong tin ban hanh quy dinh vé an toan, an ninh thong tin, xtr Iy sy cd;
quy dinh vé trach nhiém cp nhat, vé 151, khac phuc 16 hong bao mat ctia hé thong cong nghé
thong tin; xay dung ké hoach dinh ky kiém tra, ra soat vé an toan an ninh thong tin trong qua
trinh van hanh hé thong
Chuong I1.

QUY PINH VE HA TANG KY THUAT

2.1. Yéu ciu vé ha tang k¥ thuat hé thong cong nghé thong tin trong hoat dong cung cip
dich vu giao dich chitng khoan truc tuyén

2.1.1. Chu quan hé théng thong tin phai sir dung may chu chuyén dung cho hé théng cong nghé
thong tin phuc vu hoat dong cung cap dich vu giao dich ching khoan tryc tuyén. Phan mém tng



dung va cac dich vu lién quan dén hoat dong giao dich cua cac nha dau tu phai dugc duy tri hoat
dong trén cac may chu. Khong st dung may tinh cd nhan dong vai tro may chu va khong st dung
chung may chu cua cac don vi khéc.

2.1.2. Hé théng dudng truyén két ndi voi So giao dich chimg khoan, Trung tdm luu ky ching
khoan Viét Nam phai c6 dy phong nong.

2.1.3. May chu cai dit phan mém giao dich chirng khoan, may chu co so di lidu va trang thiét bi
cong nghé thong tin chuyén dung cho h¢ thong giao dich ching khoan tryc tuyén phai c6 du
phong.

2.2. Yéu ciu doi v6i phong may chi

2.2.1. Phong may chu phai duoc bd tri bao dam du diéu kién cho cac thiét bi hoat dong: dat & noi
kho réo, tranh anh nang truc ti€p, tranh nguy co chay no hoac nguon nhiét cao, tranh nudc ngap
va bao dam an toan bao mat.

2.2.2. Phong may chu phai ¢6 n6i quy va ap dung cac bién phap bao v¢, kiém soét ra vao, ctra ra
vao phai chac chan c6 kha nidng chong chay, st dung it nht hai loai khoa khac nhau (khéa co,
thé, mi s6, sinh tric hoc); c6 hé théng camera giam sét, ghi lai théng tin ra vao phong méay chi
va moi hoat dong tai cac khu vuc trong phong may chu; hé théng phai dugc quén 1y tép trung va
dugc theo doi, giam sat 24/7, co nhat ky kiém soat vao ra. Dit liéu nhat ky camera phai dugc luu
trir t6i thiéu mot (01) thang; thlet bi hé thdng phai dugc dit trong phong may chil va c6 ti bao vé
(ta rack), duoc dat ¢b dinh va gan nhian mo ta.

2.2.3. Phong may chu phai lap dit hé thdng canh bao chdy va chita chay tu dong, chat chita chay
la khi khong gdy ngat cho nhéan vién thao tac hoac chua kip thoat ra, bado dam khi chira chay
khong 1am hu hong thiét bi lap dat bén trong; c6 cac hinh thirc phat tin hiéu canh bao chay khac
nhau (bang am thanh, 4nh sang...).

2.2.4. C6 hé thong chéng sét truc tiép va lan truyén; c6 hé thong theo ddi, kiém soat nhiét do va
d6 am; c6 hé thong didu hoa bao dam hoat dong lién tuc. Hé thong diéu hoa khong khi tai phong
may chu phai bdo dam hoat dong lién tuc va ri€ng biét hoan toan vdi cac hé théng diéu hoa khac
trong toa nha.

2.2.5. Phong méy chii khong dugce xdy dung cira s, khong duoc dit cac thiét bi khong lién quan
dén viéc hd tro phong may chu (nhu hé thong ong dan, hé thong ong hoi,...) ¢ trong phong may
chil. Khong dugc chay 6ng thoat nudc va éng dan nude gan hodc truc tiép trén thiét bi trong
phong may chu.

2.2.6. Ban hanh quy dinh quan ly, van hanh va st dung phong may chu.

2.3. Yéu cau vé nguon dién

2.3.1. Phong méy chu c6 ti thiéu mot ngudn dién ludi va mot ngudn dién may phat. Co hé thong
chuyén mach ty dong gitra hai ngudn dién, khi cat dién ludi, trong thoi gian téi da ba (03) phut



may phat phai tuy dong khoi dong cap nguon Nguon dién trong phong may chu phai dugc bao
dam 6n dinh, chong qué tai va phai du ndi qua bo cip dién lién tuc tryc tuyén (UPS online) dé
cap ngudn cho thiét bi, bao dam kha ning duy tri hoat dong cua thiét bi trong thoi gian t6i thiéu
30 phut.

23.2. Ngudn dién du phong phai du tiéu chuér}, cong suat cho hoat dong binh thuong cua hé
thong cong ngh¢ thong tin trong thoi gian ngudn dién chinh co su co.

Chuong III.
QUY PINH VE PHAN MEM VA DU LIEU DU PHONG
3.1. Yéu ciu d6i v6i phin mém ng dung

3.1.1. Phai thuc hién theo quy dinh cua phap luét hién hanh vé ban quyén phan mém. Giai phap
cong ngh¢ dé xay dung phan mem ung dung phai dap ing kha nang nang cap mé rong, c6 kha
nang kiém soat cac truy cdp vé thao tac nghiép vu trong giao dich, bao dam thuc hién ding quy
trinh. Phai c6 kha nang ty dong kiém tra dir liéu nhap vao tng dung, bao dam dir liéu dugc nhap
vao chinh x4c va hop 18; ¢6 kha nang luu vét cac giao dich va cac twong tac cia ngudi dung.

3.1.2. Trude khi dua vao st dung phai dugc dat tén, thuyét minh rd xuét xt, tinh ning ky thuét
va co tai liu huong dan cy thé kém theo nhu: phan tich thiét ké hé thong, tai liéu yéu cau nguoi
sir dung, hudng dan sir dung.

3.1.3. Hé théng phan mém giao dich chimg khoan truc tuyén phai c6 tinh ning giam sat nguoi sir
dung nhu: tai khoan va thoi gian truy cap vao hé thong (gidy:phut:gio, ngay/thdng/nam); tai
khoan va thoi gian tao ra dit liéu, thoi gian stra dir liéu cudi cung, thong tin dang nhap (tén tai
khoan va thoi gian dang nhap/dang xuat, cac thao tac thuc hién trong thoi gian d6), thong tin
dinh danh thiét bi dat lénh.

3.1.4. Kiém soat sy thay doi cta phién ban phan mém, quy trinh van hanh; ghi chép lai cac thay
doi, 1ap ke hoach, thyc hién kiém tra, thir nghiém su thay doi, bao cdo két qua va phai dugc phé
duyét ctia nguoi c6 tham quyén trude khi 4p dung chinh thue.

3.2. Yéu cdu vé luwu trir va cung cip dir liéu cho co quan chirc niing
3.2.1. Dit liéu giao dich chimg khoan phai dugc luu trir t5i thiéu mudi (10) nam, bao dam gié tri
phap ly trong qua trinh luu trir va bao dam cac dieu kién quy dinh tai khoan 1 Diéu 15 Luat giao

dich dién tu.

3.2.2.Dir liéu gia,o dich ching khoan phai bao dam truy cap dugc, sit dung dugce dudi dang hoan
chinh khi can thiét.

3.2.3. Trong truong hop qén thiét, khi c6 yéu ciu cua co quan chic ning, cha quan hé théng
thong tin phai cung cap day du, kip thoi dir liéu giao dich ching khoan.



3.3. Yéu cau ve sao luu, phuc hoi dir liéu

3.3.1. Chu quan h¢ thong thong tin c6 trach nhiém xay dung, trién khai va thye hién nghiém tac
cac quy trinh v€ sao luu, du phong, phuc hoi hé thong thong tin, dir liéu, tép cAu hinh thiét bi; to
chtre thuce hién phuc hoi dit liéu khi can thiét cho hé thong cong nghé thong tin.

3.3.2. Phai lap danh sach céc dit liéu, phan mém, tap tin cdu hinh hé thdng, ban du phong hé diéu
hanh may chu, thong tin nghiép vu, céc file ghi am dat 1€nh can duoc sao luu, cd phan loai theo
mirc d6 quan trong, thoi gian Iuu trit, thoi gian sao luu, phuong phap sao luu va thoi gian kiém
tra phuc hoi hé théng tur dir liéu sao Iuu.

3.3.3. Dir liéu cua hé théng giao dich chung khoan truc tuyén phai dugc sao luu ra phuong tién
luu trir ngoai (nhu bang tur, dia cung, dia quang hodc phuong tién Iuu trit khac) va phuong tién
luu trit phai dugc bado quan tach roi véi khu vuc sao luu. Dir liéu Iuu trén cac thiét bi luu trix phai
duoc bao vé vat 1y trong moéi trudng bao mat va bao dam khoi phuc thong tin, dit li€u trong vong
hai muoi bbn (24) gio ké tir khi phat sinh su cd.

3.3.4. Cn tach biét gitra sao luu dir liéu va sao luu ing dung. Moi ung dung dugc cai dat hodc
x6a bd khoi hé thong thong tin déu can dugc sao luu vao hé thong du phong, tach biét khoi hé
thong sao luu dir li€u. Dir 1i€u phai dugce kiém soat va doi chi€u sau khi sao luu.

3.3.5. Viéc sao luu va phuc hdi trang thong tin dién tur phai bao dam cac yéu cau sau: Trang
thong tin dién tir phai dugce sao luu toan b, bao gdm ca phan mém va co so dit lidu luu ndi dung
thong tin. Trong truong hop gap su cd, trang théng tin dién tu phai dugc phuc hdi trong thoi gian
khong qua hai muoi bon (24) gid ké tir khi xay ra su cb.

Chuong IV.
QUY PINH VE AN TOAN BAO MAT
4.1. Yéu ciu vé h¢ thong may chii va ha ting mang

4.1.1. St dung giai phap phat hién, ngan chin xam nhap va ngan chin tin cong truc tiép vao cac
thong tin quan trong cua hé thong.

4.1.2. Hé thdng dich vu giao dich chimg khoan tryc tuyén dugc giam sat chit ché; c6 kha nang
phat hién, canh bao vé: Cac giao dich dang ngo, gian 1an dva vao viéc xac dinh thoi gian, tan
suét giao dich, khéi lwong giao dich, sb 1an xac thuc sai quy dinh va cac dau hiéu bat thudng
khac; hoat dong bat thuong cua hé thdng; Cac cudc tn cong tir chdi dich vu (DoS - Denial of
Service), tan cong tir chdi dich vu phéan tan (DDoS - Distributed Denial of Service).

4.1.3. Str dung phan mem chong virus, phan mém chdng phan mem gian di€p trén tat ca cac may
cha, may tram va tai cong két n6i voi cac mang bén ngoai bao gom ca cac cong két ndi t6i cac
dbi tac va Internet. Cac phan mém nay phai c6 ban quyén, ¢6 ngudn gbc 16 rang. Dinh ky cap
nhat cac ban va 16i phu hop voi hé diéu hanh may chd, may tram, tuong Itra, hé thong ngan chan
xam nhap (IPS - Intrusion Prevention Systems) va cac phan mém hé théng khac.



4.1.4. St dung cac giai phap nhu: mang riéng o, mé hoa cac dir liéu trén duong truyén, kiém
so4t truy cip web nhdm giam thiéu cic nguy co mat an toan cho cac may tram khi truy cap web,
ngan chan thu rac, tuong lira cho ing dung web. Viée truy cap he théng phai duoc phan quyén
dén timg bd phan, ca nhan st dung dé bao vé cac 16p thong tin khac nhau. Cac may chu phai
duoc cai dat, ciu hinh dé hé théng 6 thé luu vét moi xam nhap.

4.1.5. Hé thong mang cua cac t6 chtrc cung cap dich vu giao dich chimg khoan truc tuyén phai
duoc thiét 1ap toi thiéu gom cac phan vung: ving mang ndi by, ving mang bién, ving DMZ.

4.1.6. Cac phan vung mang phai c6 chinh sach bao mat cho tung vung.

4.1.7. Chi1 quan hé thdng thong tin phai co cac bién phép bao dam chi nhan su duge giao quan tri
hé thong c6 thé tiép can va van hanh cadc may tinh thyc hién cong tac quan tri hé thong; cac may
tinh thuc hién cong tac quan tri hé thong khong dugc két ndi Internet.

4.1.8. Cac may tram, dac biét la cdc may tinh trang bi cho can bg nghi¢p vu lién quan den giao
dich chirng khoan phai ¢6 bién phap an toan bao mét: niém phong thing may va cac cong két ndi
ngoai vi, cai dat mat khéu cho may tinh, thuc hién thu hoi quyeén truy cdp khi can bo chdm dut
hoic thay dbi cong viéc.

4.1.9. Chi1 quan hé thdng thong tin phai quy dinh r6 nhiém vu, quyén han va trach nhiém cua cac
dbi twong tham gia quan 1y, sir dung hé thong cong nghé théng tin va dich vu cung cip.

4.1.10. Xay dyng danh myc va xac dinh mtrc d§ quan trong cua dir li€u, trén co s¢ do ap dung
cac chinh séach, giai phap an ninh bao mat phu hgp véi mire d¢ quan trong cua tung loai dir lidu.

4.1.11. Cha quan hé théng thong tin phai ky hop dong voi cac to chirc duge thué thyc hién nang
cap, bao tri, sira 18i phan mém, trong d6 quy dinh chi tiét cdc ndi dung cong viée, dit liéu, quy
dinh 10 trach nhiém ctia cac bén lién quan. Bdo dam an toan bao mat thong tin, dir li¢u ctia hé
thong giao dich chimg khoan truc tuyén ctia cong ty va thong tin, dit liéu ciia nha dau tu.

4.2. Yéu cau doi véi phan mém @ng dung

4.2.1. Phan mém ng dung phai bao dam c6 kha nang phan quyen theo chire nang dén timg
nguoi sit dung. Moi nguoi su dung dugc phan dinh r6 rang v€ nhiém vu va quyén han. Nguoi
khong duoc phan quyén khong thé truy cép vao cong viéc ctia nguoi khac. Thiét 13p cau hinh
tmg dung dé xéc thuc ngudi sir dung khi truy cap, quan tri, cdu hinh tng dung.

4.2.2. Cac phan mém tmg dung c6 chirc ning giao dich qua Internet phai c¢6 co ché xac thuc
nguoi st dung va ma hoa dir li¢u trén duong truyen.

4.2.3. Khi cung cap phan mém tmg dung giao dich ching khoan tryc tuyén trén Internet phai ap
dung cac bién phap bao dam tinh toan ven ciia phan mem.



4.2.4. Mat khiu nguoi st dung khi luu trit phai dugc ma hda mot chidu. Nghiém cAm trao déi
mat khau nguoi str dung dudi dang van ban khong ma hoa (clear text), trir truong hop cung cip
tryc tiép cho khach hang khi khach hang dén 1am thu tuc cip méi hodc cap lai mat khau.

4.2.5. Phan mém tng dung phai c6 cac co ché:
- Yéu cau nguoi sir dung thay d6i mét khau lan dau tién dang nhéap va dinh ky thay doi;

- Thiét l4p quy tic dat mat khau theo s6 lwong ky tu, loai ky tu; thiét 14p thoi gian yéu cau thay
do1 mat khau;

- Han ché s0 1an dang nhép sai, c6 co ché canh bao va tam thoi khoéa tai khoan nguoi dung néu
dang nhap sai thong tin nhicu lan;

- Phdn mém giao dich ching khodan truc tuyén phai duogc thiét 1ap thoi gian cho rqg)i 151} thuc
hién giao dich va thiét lap khoang thoi gian khach hang khong thao tac trén h¢ thong dé kich hoat
tinh nang thoat (logout) khoi hé thong.

4.3. Yéu ciu doi v6i trang thong tin dién tir

4.3.1. Hé théng may chu cua trang thong tin dién tir phai duoc trang bi giai phap giam sat viéc
thay d61 quyén di€u khién, gidm sat su thay d6i ndi dung cta trang thong tin dién tir.

4.3.2. Dbi v6i nhitng trang thong tin dién tir thuc hién giao dich chig khoan truc tuyén, phan
ndi dung giao dich chung khoan truc tuyén phai dugc tach riéng va dat trén may chu riéng biét.
Céc thong tin giao dich, tai khoan va mat khau phai dugc ma ho4, bdo dam bi mat cho khach
hang.

4.3.3. Trang thong tin dién tir phai dugc xac thue sir dung ching thu s6 SSL, phai duogc 4p dung
cac bién phap bdo v¢é nham ngan chan, chong stra doi trai phép, chong gid mao.

Chuong V.
QUY PINH VE XAC THUC VA NHAN DANG THIET BI PAT LENH
5.1. Yéu ciu vé sir dung chir ky sb va xac thye giao dich

5.1.1. Khuyén khich nha dau tu lua chon sir dung chung thu sb, chit ky sb cia td chic cung cap
dich vu chimg thuc chir ky s cong cong khi thuc hién 1énh giao dich chimg khoén truc tuyén.

5.1.2. H¢ théng phan mérq giao dich chung khoan tryc tuyén phai tich hop giai phap suir dung
ching thu s6, chir ky s6 dé nha dau tu xac thuc danh tinh va ky phi€u 1énh dién tir khi lya chon
giai phap nay dé thuc hién giao dich.

5.1.3. Chu quan hé thdng thong tin ¢ thé tich hop céac giai phap xéac thuc khac co do an toan tdi
thiéu phai tuong duong giai phdp xac thuc hai yéu to trd 1én (OTP, thé ma tran, sinh trac hoc...).



Truong hop st dung dich vu cua bén thir ba (don vi cung cap giai phap xac thuc), phai c6 tbi
thiéu mot yéu t6 xac thuc do chit quan hé thong thong tin quan 1y.

5.1.4. Co ché xéc thyc theo lan thyc hién giao dich:

- Trong mdi 1an thue hién giao dich, nha dau tu c6 thé thuc hién nhiéu 1énh giao dich; nha dau tu
phai xac thyc khi thyc hién 1énh giao dich dau tién, khong bét budc xéc thue khi thue hién céac
1énh tiép theo. Lan giao dich két thuc néu sau mot khoang thoi gian (do chu quan hé théng théng
tin thiét 1ap) ma nha dau tu khong tiép tuc thyc hi¢n 1é€nh giao dich.

- Thong tin xac thyc cua mdi lan thuc hién giao dich phai duoc gin véi tat ca cac phiéu 1énh dién
tr (‘I}I(_fC khéi tao trong 1an thyuc hién giao dich do, bao dam phu hop véi ndi dung quy dinh vé
phiéu Iénh dién tur tai Thong tu 134/2017/TT-BTC va Thong tu 73/2020/TT-BTC.

5.2. Yéu cau vé nhin dang thiét bi dit 1énh
Hé théng 6 thé truy cap cac thong tin dinh danh thiét bi dat 1énh nhu sau:
5.2.1. Dbi véi tmg dung trén thiét bi di dong hodc trén may tinh:

- Ung dung trén thiét bi di dong co thé truy cap :théng tin nhu: ’S(A') IMEL, s Serial, WLAN MAC,
s0 Android ID hodc thong tin dinh danh duy nhat khac cua thiét bi.

- Ig’ng dung chay tryc tiép trén may tinh vdi céc hé diéu hanh (Li’nux, Windows, MacOS,...) c6
thé truy cép thong tin dia chi MAC hodc thong tin dinh danh thiét bi khac thong qua cac API
(Application Programming Interface) ctia hé dicu hanh.

5.2.2. i voi trinh duyét (cho thiét bi di dong hodc may tinh): Xay dung cong cu mo rong cho
phep truy xuat thong tin nhan dang thiét bi thong qua cac API (vi du: plugin,...) d€ nguoi dung
cai dat 1én trinh duyét khi c6 nhu cau dat 1énh qua website.

Chuong VI.
QUY PINH VE NHAN SU QUAN LY HE THONG CONG NGHE THONG TIN

6.1. Nhan sy quan Iy hé thong cong nghé théng tin phai c6 1y lich rd rang, trinh d6 chuyén mén
phi hop vdi vi tri cong viéc dugc phan cong. Chil quan hé thong thong tin phai c¢6 chinh sach
tham tra, x4c minh 1y lich ctia can b quan 1y va can bo k¥ thuét van hanh, chiu trach nhiém tai
cac vi tri quan trong cua hé théng thong tin nhu: Quan tri hé théng, quan tri hé théng an ninh bao
mat, van hanh hé théng, quan tri co so dit lidu.

6.2. Hop dong tuyén dung can bd cong nghé thong tin phai bao gdm cam két bao mat thong tin.
Cam két nay phai bao gdm céc diéu khoan vé trach nhiém bao dam an toan, bao mat hé thong
thong tin trong va sau khi lam viéc tai vi tri cong viéc duoc giao; diéu khoan xur 1y vi pham va
trach nhiém boi thudng do vi pham cac quy dinh vé an toan bao mat hé thdng cong nghé thong
tin clia can bd duoc tuyén dung trong va sau khi lam viéc tai vi tri cong viéc dugce giao.



6.3. Khi can b, nhan vién cong nghé théng tin chdm dut hoac thay dbi vi tri cong viéc, phai c6
bién ban ban giao tai san cong nghé thong tin; thu hoi quyen truy cap hé thong thong tin ciia can
bd, nhan vién nghi viéc hodc thay d6i quyén truy c@p he théng cong nghé thong tin ctia can b,
nhan vién pht hop véi cong viée duge thay doi.

6.4. Chii quan hg thong thong tin thyc hién phd bién va cap nhat cc quy dinh vé an toan bao mat
cong ngh¢ thong tin cho can by, nhan vién tai don vi. Yéu cau va kiém tra viéc thi hanh cac quy
dinh vé an toan, bao mat cong nghé thong tin cua c4 nhén, td chtrc thude don vi t6i thiéu mot
(01) ndam mot (01) lan.

6.5. Nhitng cong viéc quan trong nhu cau hinh hé théng an ninh mang, thay doi tham s6 hé diéu
hanh, cai dit thiét bi tuong lura, thiét bi phat hién va ngan chan xam nhap phai dugc thuc hién boi
it nhat hai nguoi hodc phai c6 nguoi giam sat./.



